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הנדון : דרישות עקרוניות במכרזים של ספקי שירות בענן - תצורת “תוכנה כשירות”

1) מסמך זה מכיל רשימה עקרונית של דרישות אבטחת מידע במכרזים מול ספקי שירות בענן, בתצורת “תוכנה כשירות”. 
2) המסמך מהווה תשתית למסמך דרישות מלא עבור אבטחת מידע במכרזים מול ספקי ענן.
1 מדיניות אבטחת מידע:
1.1. נדרש לקבל מידע לגבי תוצאות בדיקות עמידה של השירות בענן בתקני אבטחת מידע כדוגמת SAS70/SOC2 או תקנים מקבילים להם. 
1.2. נדרשת עמידה של השירות בענן בתקן ISO 27001 או מקביל שלו בנושא ניהול אבטחת מידע.
1.3. נדרש לקבל מידע לגבי תוכנית לניהול אבטחת המידע של השירות בענן.
1.4. נדרש לקבל מידע על עמידה בתקני אבטחת מידע בינלאומיים (כדוגמת זה של ה – Cloud Security Alliance).
1.5. נדרש לקבל מידע על תדירות ביצוע בדיקות חוסן, באופן עצמאי וגם על ידי לקוח, בשכבות התקשורת, מערכת ההפעלה והאפליקציה של השירות בענן.
1.6. נדרש לקבל מידע על תדירות ביצוע של סקרי אבטחת מידע באופן עצמאי, וגם על ידי גורם צד שלישי, בשכבות התקשורת, מערכת ההפעלה והאפליקציה של השירות בענן.
1.7. נדרש לקבל מידע על תוצאות בדיקות החוסן וסקרי אבטחת המידע.
1.8. נדרש לקבל מידע על תדירות ביצוע של סריקות לזיהוי של חשיפות במערכות ההפעלה, השירותים והאפליקציות בשירות בענן וכן על לוחות הזמנים של הטיפול בחשיפות שנתגלו. 
2 נדרש לקבל מידע לגבי האפשרויות הבאות:
2.1 יכולת להגביל את המיקום הפיסי של המידע של המזמין.
2.2 קבלת דוחות תדירים המכילים מידע בנושאים הבאים:
2.2.1 עמידה בהסכם אספקת השירות.
2.2.2 אירועי אבטחת מידע הקשורים לשירות בענן.
3 נדרש להציג את המידע הבא:
3.1 עקרונות של מדיניות אבטחת המידע של השירות בענן.
3.2 הוכחות לקיום של בקרות, ארכיטקטורות ותהליכים הממופים לעמידה בדרישות תקני אבטחת המידע.
3.3 מנגנונים קיימים לניטור ודיווח של עמידה של תשתיות השירות בענן בדרישות מדיניות אבטחת המידע.
4 תוכנה:
4.1 נדרש לקבל מידע על תהליכים ומדיניות לניהול אבטחת המידע במחזור החיים של פיתוח התוכנה בשירות בענן.
4.2 נדרש לקבל מידע על תהליכי זיהוי וטיפול בסיכוני אבטחת מידע בקוד התוכנה שבשירות בענן.
5 Data Governance:
5.1 נדרשת עמידה מלאה של השירות בענן בחוק הגנת הפרטיות הישראלי, לרבות בק"ת 6113  (2 ביולי 2001), בנושא העברת מידע אל מאגרי מידע שמחוץ לגבולות המדינה.
5.2 נדרש לקבל מידע לגבי עמידה ברגולציות Safe harbor ו / או  EU Data Protection Directive  המטפלות בשמירה על פרטיות המידע.
6 בקרות אבטחת מידע:
6.1 נדרש למדר את הגישה למידע של המזמין גם בעת פעילות תקינה וגם בעת עלייה מכשל או שחזור מידע. 
6.2 נדרשת הגבלה וניטור גישות לתשתיות השירות בענן. 
6.3 נדרשות בקרות להפרדת סמכויות בשירות בענן. 
6.4 נדרשת בקרת גישה תקשורתית לממשקי הניהול של השירות בענן.
6.5 נדרש מנגנון הזדהות עם שני אמצעים בגישה מרחוק לממשקי ניהול של המזמין בשירות בענן.
6.6 נדרשות בקרות בממשקים של השירות בענן למניעת פגיעה באמינות המידע המועבר בממשקים.
6.7 נדרשים מנגנוני בקרה למניעת זליגת מידע של המזמין בין אם בגישה מכוונת או לא מכוונת למידע של המזמין ע"י לקוח אחר, או כל גורם אחר.
6.8 נדרשת הפרדה בין סביבת פיתוח לסביבת ייצור בשירות הענן.
6.9 נדרש לקבל מידע לגבי מידור תקשורתי של השירות בענן של המזמין מהשירות בענן של לקוחות אחרים.
6.10 נדרש להציג את כלל מנגנוני ההזדהות האפשריים וכן את מדיניות ההזדהות בגישה לשירות בענן. 
6.11 נדרש לקבל מידע לגבי יישום התהליכים הבאים:
6.12 תהליך העברת כלל המידע של המזמין לספק אחר בסיום ההתקשרות.
6.13 תהליך מחיקת כלל המידע של המזמין אצל ספק השירות בענן בסיום ההתקשרות.
7 הצפנת מידע:
7.1 נדרשת הצפנת מידע בתווך התקשורת מול השירות בענן בממשקי הייצור ובממשקי הניהול.
7.2 נדרשת הצפנת מידע פרטי כשהוא במנוחה.
7.3 נדרש לקבל מידע לגבי אפשרויות הצפנת המידע בשירות בענן, בין היתר:
7.4 תמיכה באלגוריתמי הצפנה סטנדרטיים.
7.5 יכולת יצירת מפתח הצפנה שונה לכל לקוח בשירות בענן.
7.6  תמיכה בניהול מפתחות הצפנה על ידי המזמין.
7.7 תהליכי ניהול מפתחות ההצפנה המיושמים בשירות בענן.
8 המשכיות עסקית:
8.1 נדרשים לפחות שני אתרים פיסיים נפרדים מרוחקים שיספקו את השירות בענן באופן מלא. 
8.2 נדרש לקבל מידע לגבי תוכנית ההמשכיות העסקית של ספק השירות בענן.
9 משאבי אנוש:
9.1 נדרש לקבל מידע לגבי הסמכות אבטחת מידע רלוונטיות של עובדי ספק השירות בענן (לדוגמא: CISSP, CCSK). 
9.2 נדרש לקבל מידע לגבי תהליך הבחינה של מועמדים לעבודה בשירות הענן.
9.3 נדרש לקבל מידע לגבי תהליך ניהול ההכשרה של עובדים בשירות הענן בכל הקשור למודעות אבטחת מידע ולתפקידיהם בנושאי אבטחת מידע.
9.4 נדרש קיום של מדיניות סנקציות מול עובדים של ספק השירות בענן אשר ביצעו עבירה מול מדיניות אבטחת המידע.
9.5 נדרש להציג התחייבות של הספק להבטחת חתימת כלל העובדים הרשאים לגשת למידע על כל צורותיו על מסמך שמירת סודיות ומסמך הימנעות מניגוד עניינים.
10 חתימה
מנהל אבטחת המידע הינו הבעלים של מסמך זה והינו האחראי לוודא כי הנוהל תואם את הדרישות המובאות במנא"מ. 

הנוהל אושר ונחתם בחתימה דיגיטאלית על ידי מנהל אבטחת המידע של משרד הבריאות או בא כוחו ומוגדר כנוהל רשמי של משרד הבריאות.
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